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politica de seguridad digital y de seguridad de la informacidn
seguridad de la informacidon mencionadas:
1. Politica de acceso y control de informacion:

e Objetivo: Garantizar que solo el personal autorizado tenga acceso a los sistemas y datos
de la organizacién, protegiendo asi la confidencialidad e integridad de la informacion.

¢ Procedimiento: Todo acceso a los sistemas de informacién de la organizacidon debe
requerir autenticacion mediante credenciales Unicas para cada usuario. Se utilizaran
controles de acceso basados en roles para limitar los privilegios de acceso a la
informacién segun las necesidades laborales de cada usuario. Se implementaran
medidas de control de acceso fisico y légico para proteger los recursos de informacion
contra accesos no autorizados.

2. Politica de seguridad de contrasenas:

e Objetivo: Garantizar contrasenas seguras y su gestién adecuada para proteger los
sistemas y datos de la organizacién contra accesos no autorizados.

e Requisitos:
e Las contrasefnas deben tener al menos 12 caracteres de longitud.

e Deben incluir una combinacidn de letras mayusculas y mindsculas, nimeros y
caracteres especiales.

e Las contrasefas no deben basarse en informacion personal facilmente
identificable.

e Serequiere el cambio de contrasefia al menos cada 90 dias.
e Prohibiciones:
e No se permiten contrasefias compartidas.
e No se permite el uso de contrasefias anteriores.
¢ No se permiten contrasenas almacenadas en texto plano.
3. Politica de uso aceptable de recursos informaticos:

e Objetivo: Establecer normas y restricciones para el uso adecuado de los recursos
informaticos de la organizacion.

e Procedimiento: Los empleados deben utilizar los recursos informdticos de la
organizacién de manera responsable y ética, evitando actividades como el acceso a
contenido inapropiado, la descarga de software no autorizado y el uso indebido de Ia
red corporativa para actividades personales.
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4. Politica de seguridad de la red:

Objetivo: Proteger la red de la organizacién contra amenazas como malware,
intrusiones y ataques de denegacién de servicio.

Medidas de seguridad: Implementar firewalls, sistemas de deteccién de intrusos (IDS) y
sistemas de prevencién de intrusos (IPS) para monitorear y proteger la red contra
actividades maliciosas. Aplicar cifrado para proteger la comunicacidn sensible a través
de la red.

5. Politica de gestion de parches:

Objetivo: Mantener actualizados los sistemas y aplicaciones con los ultimos parches de
seguridad para protegerlos contra vulnerabilidades conocidas.

Procedimiento: Establecer un proceso para identificar, descargar, probar e implementar
parches de seguridad en todos los sistemas y aplicaciones de la organizacion de manera
oportuna y eficiente.

6. Politica de respaldo y recuperacidén de datos:

Objetivo: Garantizar la disponibilidad y la integridad de los datos criticos de la
organizacién mediante la realizacion periddica de copias de seguridad y la
implementacion de medidas de recuperacion en caso de pérdida o corrupcién de datos.

Procedimiento: Realizar copias de seguridad periddicas de los datos criticos de la
organizacién y almacenarlas de forma segura en ubicaciones externas. Probar
regularmente los procedimientos de recuperacidn de datos para garantizar su eficacia.

7. Politica de gestion de incidentes de seguridad:

Objetivo: Establecer un proceso para detectar, investigar y responder a incidentes de
seguridad cibernética con el fin de minimizar el impacto en la organizacion y proteger la
informacidn critica.

Procedimiento: Todo incidente de seguridad debe ser reportado al equipo de seguridad
de la informacién de manera inmediata. Se debe realizar una evaluacidn inicial para
determinar la naturaleza y el alcance del incidente. Se implementaran medidas
correctivas para mitigar el incidente y prevenir futuros ataques. Se documentara el
incidente, incluyendo las acciones tomadas y lecciones aprendidas, para mejorar los
procesos de seguridad futuros.
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8. Politica de privacidad de la informacion:

e Objetivo: Proteger la privacidad y confidencialidad de la informacion personal de los
empleados y clientes de la organizacidn.

e Requisitos: Establecer controles para garantizar que la informacién personal se recopile,
almacene, utilice y comparta de manera legal y ética. Informar a los empleados y
clientes sobre como se utiliza y protege su informacion personal.

9. Politica de educacion y concienciacion en seguridad:

e Objetivo: Mejorar la conciencia y la competencia de los empleados en materia de
seguridad cibernética y proteccién de la informacion.

e Actividades: Proporcionar formacidon periddica sobre prdcticas seguras en el uso de la
tecnologia y la proteccién de la informacidn. Realizar simulacros de phishing y otros
ejercicios de concienciacién en seguridad.

10. Politica de cumplimiento normativo:

e Objetivo: Garantizar que la organizacién cumpla con todas las leyes y regulaciones
aplicables en materia de seguridad de la informacion.

e Requisitos: Realizar evaluaciones periddicas de cumplimiento para identificar y abordar
posibles brechas de seguridad. Mantener registros de cumplimiento y cooperar con las
autoridades reguladoras en caso de investigaciones o auditorias.
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